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A. NAISSANCE DU NET

A la fin des années soixante, le Département américain de la Défense développe
un systéme de communication expérimental nommé Arpanet. A l'origine, ce réseau
doit relier les divers réseaux informatiques du département militaire américain, mais
il est trés vite étendu aux sociétés travaillant dans le secteur militaire et aux instituts
de recherche. Dans les années 80, ces réseaux interconnectés s'élargissent
rapidement aux universités et a divers organismes. Puis, stimulés par la
démocratisation rapide de la micro-informatique, les réseaux se développent a
travers le monde et commencent a attirer des milliers d'utilisateurs et quelques
organismes privés. C'est durant cette expansion que ce phénomene prend le nom
d'Internet.

Aujourd'hui, Internet est devenu un assemblage de petits réseaux reliés entre
eux par des serveurs auxquels sont raccordés les ordinateurs, par des lignes directes
ou par des modems branchés sur des lignes téléphoniques.

Développé a la fin des années 80, par le CERN de Geneve, le Web est, a l'origine,
plutdt destiné aux chercheurs qu'au grand public. Son utilisation commerciale ne
débuta qu'en 1994. Aujourd'hui, un groupe d'industriels et d'universitaires, le

Consortium W3, est chargé de superviser les standards de la technologie Internet.

Si les ordinateurs constituent le premier moyen d'acces a Internet, d'autres
équipements sont d'ores et déja compatibles avec la toile (assistant de poche,
téléphones cellulaires). Toutefois, en attendant de vous servir de votre réfrigérateur
pour effectuer une commande chez I'épicier du coin, voici une petite présentation du
réseau des réseaux depuis sa création jusqu'a la mise en place d'une connexion sur

votre ordinateur personnel.

B. COMMENT SE CONNECTER A INTERNET ?

Tout d'abord, il vous faut un ordinateur assez puissant, employant une version
récente d'un systeme d'exploitation standard. Aujourd'hui I'ensemble des PC
commercialisés, des premiers prix aux PC hauts de gamme sont "pensés pour
Internet”. Vous pouvez utiliser le systeme Apple Macintosh, ou les anciennes versions

de Microsoft Windows.
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Ensuite, vous avez besoin d'une connexion au réseau Internet et d'un compte

auprés d'un fournisseur d'acces.

& Une ligne téléphonigue standard ou un accés RNIS: Internet a bas débit.

La ligne téléphonique standard est le moyen le plus simple et le plus économique
pour vous connecter a Internet. Elle ne nécessite aucun cablage ou dépense
supplémentaire. Vous utilisez votre équipement téléphonique existant et payez les
taxes habituelles liées au service local. L'inconvénient, c'est que vous ne pouvez pas
téléphoner en méme temps que vous étes connecté a Internet a moins de prendre

une deuxieme ligne téléphonique. Ce type de connexion devient désuet.

& Un acceés ADSL ou cable : Internet a haut débit.

La technologie ADSL permet de se connecter a Internet via la ligne téléphonique
classique, tout comme l'acces téléphonique standard. La comparaison s'arréte la, car
la vitesse de connexion est en moyenne quinze fois plus élevée ! En outre vous
pouvez téléphoner et recevoir des appels pendant que vous surfez, et I'abonnement
au service ADSL est forfaitaire : vous ne payez pas selon votre temps de connexion,
mais un tarif fixe chaque mois.

Le cable est une autre solution pour se connecter a grande vitesse sur Internet.
Pour en profiter, il faut que votre ville soit couverte par un réseau cablé, géré par un
opérateur. Vous n'utilisez jamais votre ligne téléphonique et la connexion est
permanente et effective dés la mise en route de votre ordinateur. L'abonnement
mensuel est forfaitaire et comprend la location du modem a un codt plus élevé a

['achat.

& Un compte auprés d'un fournisseur d'acces.

Les fournisseurs d'acces Internet proposent a leurs clients un logiciel Internet et
un support technique pour les aider a se connecter. Beaucoup d'entre eux peuvent
également héberger des pages Web. Lorsque vous ouvrez un compte chez un
fournisseur d'acces Internet, vous devez installer et configurer vos connexions réseau
vous-méme. Il est conseillé de vous renseigner aupres de plusieurs fournisseurs pour

trouver le mieux adapté a vos besoins précis.
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Une fois connecté, vous devez utiliser un navigateur. Il s'agit d'un programme
logiciel qui vous permet d'accéder au Web en analysant toutes les données arrivant
d'Internet sur votre ordinateur pour les présenter sous forme d'images, de texte ou
de fichiers. Si vous utilisez la derniére version de Windows, Internet Explorer, le
navigateur gratuit de Microsoft, est intégré au systeme d'exploitation, vous n'avez
donc pas a le télécharger. Il existe d’autres navigateurs gratuits : Mozilla Firefox,

Opera...

A. LE CACHE DISQUE DE VOTRE NAVIGATEUR

Au fur et a mesure que vous naviguez sur le Web, votre navigateur garde en
mémoire une trace des sites que vous avez visités. Il enregistre méme sur votre
disque dur les images contenues dans ces pages pour en accélérer le chargement.
L'ensemble des fichiers enregistrés constituent vos fichiers Internet temporaires (le
cache disque). Pour accélérer davantage l'affichage des pages précédemment

visitées, vous pouvez modifier la taille du cache :

& Dans le menu d'Internet Explorer, cliquez sur .
@ Dans la boite de dialogue , cliquez sur l'onglet .

& Dans le cadre Fichiers temporaires Internet, cliquez sur le bouton

Parametres,
@ Dans la boite de dialogue , déplacez la réeglette de

\Espace disque a utilised jusqu'au pourcentage d'espace disque que Vvous

souhaitez affecter a votre disque antémémoire.

B. IDENTIFIER UN LIEN

Lorsque vous « surfez » sur Internet, vous pouvez aisément repérer un lien sur
une page Web et cliquez dessus pour vous rendre a un autre endroit de la page, sur
une autre page du méme site ou d'un autre site Web. Pour cela, il vous suffit de
survoler le lien avec le pointeur de la souris. Celui-ci prend alors la forme d'une main.

Les liens apparaissent généralement en bleu et sont soulignés. Certains
concepteurs de sites préferent cependant opter pour d'autres couleurs qui

s'harmonisent mieux avec leurs pages.
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D'autre part, lorsque que vous survolez un lien avec votre souris, le texte peut
changer de couleur et une info bulle peut apparaitre pour présenter le document
auquel le lien renvoie. Enfin, une autre couleur, en général le violet, est appliquée au
texte des liens pour visualiser ceux que vous avez déja visités.

Un lien peut également s'appliquer a un dessin, une photographie, ou une
image. Dés que vous survolez la zone réactive, votre curseur prend la forme d'une
main, accompagnée, en général, d'une info bulle. 1l arrive que la photo soit encadrée

de bleu pour vous indiquer la présence d'un lien :

Foy W

'- Tarte fevilet
C. ENREGISTRER VOS DOCUMENTS ET IMAGES PROVENANT DU WEB

1. Pour enregistrer du texte ou un fichier source
Dans le menu de la page Web, cliquez sur |Enregistrer en tant que fichier\.

Localisez le dossier ou vous souhaitez enregistrer le fichier. Dans la boite de dialogue

\Enregistrer sous|, cliquez sur le bouton [Enregistrer| pour sauvegarder le fichier.

2. Pour enregistrer une image

Cliguez sur l'image avec le bouton droit de la souris, comme le montre

l'illustration ci-dessous :

Des traces de
‘dinosaures-oiseaux” de
plus de 200 millions
d'années

e quantité importante
‘empreintes fossilisées " animaux
wonnus, lointaing ancétres des
isgaux (dinoshures aviens) ou
utres dinosawres bipédes de petite
adlle du Trias (plus de 200 millions d
ord-ouest de MArgenting, snnonce U
e Nature de jeudi

s empreintes, décowvertes dans wl

Enregistrer [image sous...
Ervayer NMmage par coLnmer & R- OrigLIe .
Imprimer limage...

Atteindre Mes images

Etablir an tart ouldlément d arrides-olan
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Dans le menu contextuel qui s'affiche, cliquez sur \Enregistrer I'image sous\.

Localisez le dossier ou vous souhaitez enregistrer le fichier. Dans la boite de dialogue

\Enregistrer sous|, cliquez sur le bouton [Enregistrer pour sauvegarder le fichier.

3. Conserver vos sites préférés

Une fois que vous possédez les notions de base sur les navigateurs, vous pouvez
personnaliser certaines fonctions pour surfer plus efficacement sur le Web. Par
exemple, si vous rencontrez un site particulierement intéressant, votre navigateur
peut aisément enregistrer I'URL (I'adresse Internet) du site auquel vous étes
connecté. Dans Microsoft Internet Explorer, ces sites sont enregistrés dans la liste

des Favoris. Dans Mozilla Firefox, les Favoris s’appellent des marques pages.

4. Rechercher sur Internet

Informations et contenu ne font que laisser entrevoir la richesse et la diversité
des documents accessibles en ligne. Dans le monde entier, des bibliothéques
publient leur catalogue de livres, revues ou ouvrages de référence. De nombreux
services de presse diffusent leurs articles, les résultats sportifs, les cotations en
bourse ou des bulletins météo mis a jour en permanence. Les musées et galeries
proposent des visites virtuelles de leur collection. Le monde du rock et les
professionnels du spectacle diffusent une grande variété d'images vidéo et de clips

audio.

Si vous surfez sur le Web depuis quelque temps, vous avez di rencontrer des
sites qui proposent de trouver des informations au moyen d'un index, d'un moteur de
recherche ou des deux. Parmi les plus connus, citons MSN Search, Yahoo!, Google,
Voila, Lycos, AltaVista, Excite, HotBot...

En général, lorsque vous ouvrez la page d'accueil de I'un de ces services de
recherche, vous devez saisir des mots-clés pour indiquer ce que vous recherchez.
Ensuite, le moteur de recherche vous propose une liste des sites répondant a vos

critéres.
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IIl. Communiquer grace au Web
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Au-dela de la profusion d'informations qui circule, Internet est avant tout un
réseau interactif. Il permet, par exemple, la création de groupes de discussions,
auxquels vous prenez part pour converser avec une personne, au bout du monde,
sur un sujet qui vous passionne. Il rend possible I'échange de messages dans le

monde entier. Communiquer via Internet, c'est simple... et c'est instantané.

A. LE COURRIER ELECTRONIQUE

Pour envoyer et recevoir des courriers électroniques (nommeés également
e-mails, mails ou courriels) vous avez, au préalable, besoin d'un logiciel de
messagerie pour votre ordinateur (tels que Microsoft Outlook 2002, Microsoft
Outlook Express, Eudora...) ou posséder un compte mail sur Internet. Vous devez
évidemment posseder aussi un compte chez un fournisseur d’accés a Internet (FAI).

La solution Internet permet de bénéficier d'une adresse email permanente. Ainsi,
ouU que vous soyez vous pouvez consulter et envoyer des messages en toute sécurité

a partir de n'importe quel ordinateur connecté au Web, partout dans le monde.

1. Le fonctionnement du courrier électroniqgue

L'acheminement du courrier électronique s'apparente a celui du courrier postal.
De votre PC a celui de votre correspondant, I'email que vous expédiez transite par
divers serveurs de messagerie et arrive a bon port grace a l'utilisation de différents
protocoles : SMTP, POP ou IMAP.

Lorsque vous expédiez un email depuis votre ordinateur personnel, c'est un peu
comme si vous déposiez votre correspondance dans la boite aux lettres du coin de la
rue ou au bureau de poste le plus proche. On peut comparer les serveurs de
messagerie aux bureaux de Poste, permettant le tri, I'envoi et la réception du
courrier.

Votre courrier est donc expédié par le serveur de messagerie auquel vous étes
relié, puis il transite via Internet, au lieu de voyager par train ou par camion, avant

d'arriver sur le serveur de messagerie du destinataire de votre courrier.
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Ce dernier peut alors avoir accés au message que vous lui avez expédié en
interrogeant sa boite a lettres électronique sur le serveur de messagerie dont il
dépend.

Une adresse électronique est généralement constituée de deux parties : d'une
part l'identité de la personne, d'autre part le domaine de son organisation ou de son

fournisseur d’acces a Internet. Les deux parties sont séparées par le caractéere "@"

(prononcer "arobase" ou "at").

e.kemp/é alain.deloin@aretetoncinoche.com

Il est possible de saisir les adresses e-mail en minuscules ou en majuscules.
Cependant, mieux vaut utiliser systématiquement les minuscules afin de prévenir
d'éventuelles confusions engendrées par des systemes qui font la différence
[l entre majuscules et minuscules.

L’éventuelle récupération du courrier sur le disque dur de votre ordinateur se
produit via un logiciel de courrier électronique comme Outlook Express. Une fois
copiés sur le disque dur de votre PC, les messages sont automatiquement effacés du
serveur de messagerie. Vous gérez alors vos mails directement depuis votre

ordinateur.

Vous pouvez aussi avoir acces a votre boite a lettre électronique sur le serveur
de messagerie. La différence réside dans le fait que tous les mails restent stockés
dans la boite a lettres sur le serveur. Ainsi, lors de la connexion au serveur de
messagerie, les messages ne sont plus récupérés sur le disque dur de votre
ordinateur, mais il s'effectue une synchronisation entre la boite a lettres électronique
et votre logiciel de courrier électronique. Ce dernier vous permet de visionner une
copie de votre boite a lettres, les originaux des messages restant sur le serveur de
messagerie. Ce processus présente l'avantage de pouvoir accéder a son courrier

électronique a partir de n'importe quel ordinateur.

Vous pouvez enfin consulter et gérer directement votre boite a lettres
électronique sur le site du fournisseur de messagerie (interface "Webmail™). Ce mode
de consultation des mails ressemblerait a une boite postale ou vous viendriez

consulter votre courrier, sans toutefois I'emporter avec vous.
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2. Les régles de la création d'e-mai/

Tout comme vous glissez votre lettre dans une enveloppe pour en garantir
I'intégrité et la confidentialité, tout comme vous préparez avec soin votre paquet afin
gu'il parvienne complet a son destinataire, votre envoi par voie électronique doit
subir un conditionnement particulier.

Comme vous le feriez sur I'enveloppe d'un courrier postal, il vous faut préciser
I'adresse du destinataire de votre mail. En revanche, contrairement a un envoi par la
Poste, il est tout a fait possible d'expédier un courrier électronique a plusieurs
destinataires en une seule fois.

Pour ce faire plusieurs possibilités s'offrent a vous :

-

& Dans la zone de saisie d'adresse f-> vous indiquez l'adresse de
votre correspondant. Cette zone vous autorise a taper plusieurs adresses email si
besoin est. Il vous suffit pour cela de les séparer par un point-virgule. Sachez
cependant que par principe, dans cette zone, on indique seulement le destinataire

principal du mail.

& La zone de saisie d'adresse Q:—} vous permet d'entrer la ou les
adresses d'un ou plusieurs destinataires qui recevront quant a eux une "copie
conforme™ du mail expédié. Notez bien que chacun de vos correspondants connaitra
I'identité des autres personnes ayant recu votre message.

&  Si vos souhaitez tenir secréte l'identité de certains destinataires de votre

message, il vous faut entrer leur adresse en "copie conforme invisible". Pour cela, il

vous suffit de cliquer sur e

e

Répaondre

Cliquez sur ce bouton pour
répondre d |'expéditeur du
mail que vous avez regu.

&

Répondre & tous

Ce bouton vous permet de
répondre d |'expéditeur du
mail que vous avez regu, mais
également a toutes les
personnes se frouvant en "Cc"

“8

Transférer

Le fransfert vous
donne la possibilité
d'envoyer un mail que
vous avez re¢u d une
ou plusieurs autres

(copie conforme) de ce mail. personnes, avec les
pieces  jointes au
message.
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Relire et vérifier I'orthographe d'un message avant son expédition fait partie des
actions essentielles pour la rédaction d'un mail soigné, en particulier lors d'échanges
formels (courrier a votre propriétaire, demande d'emploi, lettre & un journal...). 1l est
donc conseillé d'installer cette fonction afin qu'elle démarre avant chaque expédition
de mail (elle se déclenchera systématiquement lorsque vous cliquerez sur envoi).

Outlook et Outlook Express utilisent le méme vérificateur d'orthographe que celui
fourni dans les applications Microsoft Office (Microsoft Word, Microsoft Excel et
Microsoft PowerPoint).

Pour appliquer systématiquement la vérification orthographique, ouvrez le menu

outils|, cliquez sur , puis sur l'onglet |Orthographe,.

Pour vérifier I'orthographe d'un message, dans la fenétre \Nouveau message

cliqguez sur Orthographe| dans la barre d'outils.

Comme vous glissez une photo dans un courrier postal, il vous est tout a fait
possible de joindre des fichiers a I'envoi de votre message électronique. Il peut s'agir
de fichiers Word, Excel, ou encore de photos scannées, ou de fichiers son, bref de

n'importe quel fichier informatique.

Pour insérer un fichier dans un message, utilisez le menu \Insertion| - \Piéce jointe\

et recherchez le fichier a joindre. Sélectionnez le fichier, puis cliquez sur . Le

fichier apparait dans la zone « Joindre : » de I'en-téte du message.

B. LES 6ROUPES DE DISCUSSION ET DE CONVERSATION

1 Les groupes de discussion ou "Newsgroup”

Les groupes de discussion (ou "Newsgroups™) constituent un moyen privilégié
pour échanger des informations, des idées ou des opinions. La structure moderne de
ces "forums” est inspirée d'un systeme appelé Usenet (1979) dont I'objectif était de
permettre I'échange informatique sur des sujets thématiques entre les utilisateurs
d'ordinateurs, méme éloignés. Aujourd'hui, il existe des milliers de groupes de
discussion qui abordent des sujets allant des animaux domestiques a la politique, en

passant par la culture biologique et la construction aéronavale. Quel que soit le

Partie 3 : Communiquer grace au Web 12



df DESTINATION FORMATION A LA DECOUVERTE DE L’'INTERNET
Un aller simple vers le savoir-faire

conseil que vous recherchez, vous avez donc des chances de le trouver en postant
un article, c'est a dire un message (contribution), sur un groupe de discussion.

Pour ce faire, vous devez utiliser un programme de lecture de groupe de
discussion Internet. La plupart des logiciels de messagerie possédent un lecteur de
groupe de discussion intégré (il suffit alors de cliquer sur un lien hypertexte pour

vous connecter au forum qui vous intéresse).

2. Les groupes de conversation ou “chat”

Si les forums de discussions sont donc en quelque sorte des conversations en
différe, les programmes de conversation ou "chat" (prononcez "tchatte™) permettent
d'avoir une conversation en temps réel par écrit. Les participants saisissent et
envoient leurs commentaires qui sont alors transmis instantanément au serveur, puis
affichés a I'écran pour que tous les autres participants puissent les lire. Quel que soit
I'endroit dans le monde ou vous vous trouvez, vous pouvez rejoindre un groupe de
conversation et aborder des sujets aussi divers que la politique, la musique, le sport,
pour ne citer que ceux-la. Certains groupes de conversation vous proposent méme

de rencontrer en direct un expert ou une célébrité.

3. Les forums

Un forum est un lieu de discussion virtuel. Chaque internaute peut intervenir en
posant une question, en répondant a celle d'un autre internaute, en réagissant a un
sujet donné. C'est un espace de dialogue et de controverse, mais contrairement au
chat, la communication a lieu en différé. C'est moins spontané, mais cela permet de
développer ses arguments et d'approfondir ses messages.

Les forums sont le plus souvent thématiques, et fréquentés par des internautes
connaissant bien le sujet. L'endroit idéal pour bénéficier des conseils d'un pro... Si
vous ne trouvez pas de forum traitant de vos centres d'intérét, il existe une autre
possibilité : les groupes de discussion (ou newsgroups).

La différence entre forum et newsgroup, claire en théorie, s'estompe dans la
pratique. Beaucoup de sites confondent les deux termes, et baptisent "newsgroups"

leurs forums...
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C. LA NETIQUETTE

La Netiquette, combinaison des termes Net (Internet) et Etiquette (terme
désignant autrefois le recueil des regles protocolaires et de bienséances appliquées a
la cour des rois) fait ici référence aux conventions de savoir-vivre appliquées sur
Internet, notamment dans le cadre des forums de discussions ou des échanges de
courriers électroniques. Les gens ont, en effet, parfois tendance a oublier qu'ils
s'adressent a d'autres personnes et que leurs messages et leurs fichiers seront
ensuite consultés. Un écran d'ordinateur n'est, en aucun cas, un paravent permettant
de se cacher pour envoyer des messages "incendiaires" ou haineux a d'autres
personnes, évitant ainsi la confrontation de visu. C'est pourquoi, il convient de
respecter une certaine courtoisie sur les réseaux.

Prenez le temps de lire et d'observer avant de vous joindre a une discussion en
ligne ou de poster un message sur un forum ou une liste de messagerie. Chaque
groupe a un style et des habitudes qui lui sont propres. Si vous comprenez leurs
codes avant de les contacter, vous n'en serez que mieux accepte.

La plupart des groupes en ligne ont d'ailleurs une liste de réponses aux questions
les plus freguemment posées : Frequently Asked Questions (FAQ). En tant que
"novice", cette liste vous sera utile et surtout, elle vous évitera de gaspiller de la
bande passante en posant des questions qui ont déja été soulevées des dizaines de
fois. Si la liste des FAQ n'est pas proposée, demandez-la, elle vous servira
certainement.

Les habitués du surf sur Internet sont confrontés chaque jour a des centaines
d'informations. Pour étre sOr d'étre Iu par votre correspondant, remplissez
systématiquement I'Objet de votre message.

Dans les emails ou les discussions en ligne, les majuscules sont considérées
comme des "coups de gueule”, il faut donc en limiter l'usage au risque de vous le
faire reprocher... Pour exprimer une émotion, vous pouvez par contre abuser des

smileys.

Les smileys (appelés aussi émoticons ou binettes) vous permettent de

personnaliser vos messages écrits en utilisant tout simplement les caracteres de
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votre clavier. Par exemple, pour montrer que vous étes surpris par les propos de
votre interlocuteur, tapez :-o. Si vous penchez la téte, vous vous apercevrez, en
effet, que les signes de ponctuation forment des petits visages.

Voici, quelques exemples :
@ le smiley classique, tapez :-) ou :)
@ le smiley qui fait un clin d'oeil, tapez ;-)

@' le smiley qui tire la langue, tapez :P

Les abréviations sont également couramment utilisées, rendant parfois les
conversations tres obscures pour les novices. Quelques exemples de TLA (three-

letter acronym, qui signifie Acronyme de trois lettres) :
R LOL: Laughing Out Loud (Rire ouvertement).
R FYI : For Your Information (pour votre information).

R RTM : Read The Manual (lisez le manuel).

K IMO: In My Opinion (& mon avis).
R FAQ : Frequently Asked Questions (questions souvent poseées).
R HTH : Hope This Helps (J'espére avoir été utile).

D. LA SECURITE

Une fois connecté a Internet, vous entrez dans une vaste civilisation en ligne et,
comme dans tout groupe humain, vous trouvez des bons et des méchants. Dans ce
monde virtuel, votre sécurité peut étre menacée, tout comme elle peut I'étre dans
votre vie de tous les jours. En apprenant a vous protéger, vous mettez toutes les

chances de votre coté pour surfer et faire vos achats de fagon profitable et agréable.

1. Le spamming

Le Spam ou Spamming est une pratique "commerciale" néfaste consistant a
envoyer des mails non sollicités & un grand nombre d'internautes. Les messages ont

le plus souvent un caractére publicitaire, mais on trouve également des mails a
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caractére pornographique et des arnaques plus ou moins subtiles, voire des rumeurs
(on parle de hoax).

Les premiers spammeurs sont les publicitaires. Le spamming présente en effet
un immense avantage sur les moyens de prospection traditionnels : son faible codt.
Comme le souligne la CNIL (Commission Nationale de I'Informatique et des Libertés),
"A la différence de la prospection traditionnelle, dans laquelle 'expéditeur supporte
entierement les frals de prospection (quelle soit postale, téléphonique ou par
télécopie), la prospection électronique est quasiment a codt nul pour le prospecteur :
il est possible de se procurer sur Internet pour des sommes modiques des CD-ROM
contenant jusqu'a 60 millions d'adresses électroniques. Quant aux frais de production
et de diffusion des communications commerciales, ils sont dans le cas du
publipostage électronique sans commune mesure avec ceux generes par des envois
postaux, qui peuvent atteindre plusieurs dizaines de millions de francs. La
prospection téléphonique, quant a elle, nécessite la mobilisation de personnels en

grand nombre."

Les spammeurs disposent de nombreux moyens pour récupérer des adresses
électroniques. lls peuvent acheter des fichiers d'adresses a des entreprises
spécialisées, qui effectuent un travail de tri et de ciblage. Certains sites Web,
nécessitant une inscription, vendent également la liste de leurs abonnés.

Lorsque vous contribuez a un forum ou postez un message dans un newsgroup,
vous laissez une adresse email. Celle-ci peut étre trés facilement identifiée et
"aspirée"” par un logiciel spécialisé, qui parcourt le Web et constitue ainsi en toute

illégalité des listes d'adresses.

Les spammeurs récuperent les adresses email de leurs victimes sur Internet. Le
seul moyen de ne pas étre spammé consiste donc a ne JAMAIS laisser son adresse
email sur un site Web, ce qui est extrémement difficile ! Il existe cependant un
certain nombre de bons réflexes qui permettent de limiter trés largement le nombre
d'emails indésirables que vous recevez, puis d'éliminer ceux qui parviennent jusqu'a

votre boite aux lettres.
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Il est quasiment impossible de parcourir réguliéerement le Web sans devoir de
temps a autre remplir un formulaire et laisser son adresse électronique. L'acces de
certains sites y est subordonné, de méme que certains services (abonnement a une
newsletter, par exemple) ou la participation a des groupes de discussion. Vous

pouvez cependant compliquer la tache des spammeurs...

Lorsque vous participez a un forum de discussion, une solution efficace mais
contraignante pour vos correspondants, consiste a modifier votre adresse en
ajoutant la mention "nospam-" : nospam-votreadresse@hotmail.com, par exemple.
Votre correspondant pourra vous €écrire en retirant la mention "nospam-", les robots
utilisés par les spammeurs pour récupérer les adresses email la laisseront... et les
courriers indésirables n'atteindront pas votre boite aux lettres.

Vous ne pouvez pas systématiquement mentir quand on vous demande votre
adresse email : il arrive que vous souhaitiez bénéficier d'un service ou étre
recontacté. Dans ce cas, créez une nouvelle adresse (votre fournisseur d'acces offre
généralement plusieurs adresses gratuites). Votre adresse classique ne sera réservée
gu'a vos proches et vous ne la laisserez jamais sur Internet. Votre seconde adresse
sera destinée a toutes les occasions ou il vous faut laisser une trace sur le Net
(abonnement aux listes de diffusion, aux lettres d'information, renseignement de
formulaires...). Elle sera peut-étre spammée au bout d'un moment, mais il vous
suffira alors d'en changer.

Lorsque vous remplissez un formulaire sur un site, faites trés attention aux
pratiques de "opt-in" et "opt-out”. La premiere, recommandée par la CNIL, consiste a
vous demander de cocher une case pour recevoir régulierement des informations sur
le site que vous étes en train de visiter. Moins transparente, la pratique de la
seconde vous oblige a décocher les cases pour ne pas recevoir un certain type de
contenu. Lisez donc attentivement les formulaires, et cochez (ou décochez) en
connaissance de cause.

Inscrivez-vous sur une liste anti-spamming. La FEVAD (Fédération des
Entreprises de Vente a Distance) met a votre disposition le site e-robinson. En vous y
inscrivant, votre adresse e-mail est automatiquement retirée des listes de I'ensemble

des adhérents a la FEVAD.
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2 Les virus

On vous a déja probablement mis en garde sur la possibilité de télécharger un
virus informatique sur Internet. Un virus n'est pas forcément tres dangereux, mais il
faut savoir que certains peuvent engendrer beaucoup de dommages. La tendance
des virus aujourd’hui est plutdt a espionner votre machine ou a l'utiliser a votre insu.
Il vous faut donc prendre toutes les précautions nécessaires, surtout si vous
téléchargez des programmes gratuits sur Internet, si vous partagez des fichiers avec
des amis et méme si vous transférez des fichiers du bureau a la maison.

Pour éviter que votre ordinateur ne soit contaminé par un virus, vous devez
toujours vérifier que vous téléchargez uniquement des fichiers provenant de sites
Web dont la sécurité est prouvée. Il est d'ailleurs vivement conseillé d'utiliser un

antivirus en vous assurant qu'il s'agit bien de la derniere version.

3. Les sites avec contenu pour adultes

Internet est un formidable moyen de communication, d'éducation et de
distraction. Toutefois, son utilisation non surveillée par des enfants peut comporter
guelques risques. Les sites violents, pornographiques, pédophiles et méme certains
espaces de discussions sont des lieux présentant de réels dangers. Il est donc
important de rester prudent et de ne jamais laisser votre enfant seul devant
I'ordinateur. Durant vos absences, vous pouvez utiliser des logiciels de filtrage pour
restreindre son accés a Internet et I'empécher de découvrir des sites inadaptés.
Enfin, n'hésitez pas a lui répéter qu'il ne doit jamais dévoiler d'informations

personnelles, ni accepter de rendez-vous avec un internaute.

4. La confidentialité sur Internet

Vous surfez sur Internet, mais vous n'étes pas rassuré quant a la confidentialité
de vos données personnelles et vous avez raison ! En effet, le Web est truffé de
témoins (cookies) qui transmettent des informations codées sur vos habitudes

d'utilisation et de navigation.
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Toutefois, ces cookies servent généralement a personnaliser certaines fonctions
des sites pour que vous ayez acces plus rapidement aux informations que vous
demandez. D'ailleurs, si vous n'étes pas sdr des intentions ou de l'intégrité de
certains sites, vous pouvez choisir de ne pas accepter ces espions en configurant

certains parameétres de votre navigateur.

De nombreux utilisateurs se demandent si I'on peut effectuer un achat en ligne
en toute sécurité a l'aide d'une carte de crédit. Le risque qu'un pirate intercepte une
communication existe, néanmoins il est assez faible. En toute objectivité, il est plus
difficile d'effectuer de tels détournements en ligne que dans la vie courante, ou des
numeéros de carte de crédit figurent sur de nombreux documents imprimés, qui sont
ensuite envoyés par la poste, archivés et parfois méme jeteés.

Le paiement par carte sur Internet a fort mauvaise presse. Pourtant, grace aux
technologies mises en oeuvre au niveau du logiciel de navigation et des sites de
commerce €lectronique, il s'avere étre le plus sir des moyens de télépaiement !

La plupart des sites de commerce électronique sont équipés pour empécher les
personnes non autorisées de voir les données qui leur sont envoyées. Ces sites sont
dits « sécurisés ». Etant donné qu'lnternet Explorer, le logiciel de navigation de
Microsoft, prend en charge I'ensemble des protocoles de sécurité utilisés par les sites
sécurisés, vous pouvez envoyer des informations a un site sécurisé en toute

confiance.

Lorsque vous accédez a un site Web sécurisé, Internet Explorer affiche une icéne

représentant un verrou sur la barre d'état : _
R

4 VISA
d -

| '>n§ @ Internet

Enfin, si un site prétend étre sécurisé mais qu'lnternet Explorer détecte que ses

références sont suspectes, il vous avertit que le site a été modifié ou qu'il n'est pas

ce qu'il prétend étre.
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Le seul véritable probleme que souléve le paiement par carte sur Internet est
celui, plus général, du télépaiement. En effet, contrairement a une transaction
physique au cours de laquelle vous vous authentifiez (par la saisie de votre code
secret ou l'apposition de votre signature sur le ticket), vous vous contentez ici de
communiqguer les informations de votre carte (numéro et date d'expiration).

Rien n'empéche donc une personne mal intentionnée ayant connaissance

desdites informations de procéder a un achat sur votre compte...

Si une malversation se produit sur votre compte bancaire, adressez
immédiatement une lettre a votre banque, en signifiant que vous souhaitez répudier
cet achat. A partir du moment ou aucun élément de preuve n'atteste que c'est bien
VOus qui avez communiqué au commer¢ant vos informations de paiement, votre
banque est tenue de vous créditer le montant litigieux. Charge a elle ensuite de se
retourner vers le commercant qui, au final, assume seul le risque.

Le principal risque auquel vous étes exposé est la divulgation de votre numéro
de carte bancaire (c'est pour cette raison qu'il ne faut jamais laisser trainer vos
facturettes). Lors d'un télépaiement par téléphone, cette information passe entre les
mains de votre interlocuteur. Sur un site de commerce électronique, la saisie du
numéro de carte se fait le plus souvent sur une page Web hébergée sur le serveur de

la banque qui recoit le paiement. Le commercant n'en a donc pas connaissance !
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Apres utilisation de votre support, vous avez peut-étre des remarques
ou des suggestions a formuler.

Nous vous remercions de bien vouloir nous en faire part en nous
adressant ce coupon réponse, par courrier, a I’adresse suivante :

DESTINATION FORMATION
2, rue des Meuilles
38370 LES ROCHES DE CONDRIEU
support@destination-formation.fr

Vos propositions et critiques permettront d'améliorer ce support de
cours.

Merci d'avance.

}Ef’ ____________________________________

VOTRE SOCIETE .

VOtre NOM e, =11 10] 1 1 IR
Fa] (0] (=3 L0 1§ 1 T= 1[0 o

Date de [a formMation ... e e

Vos remarques et suggestions :

DESTINATION FORMATION sur le Web : http://www.destination-formation.fr




